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INSTRUCAO DE SERVICO CPRH N° 002/2024

Disciplina as regras, procedimentos e
rotinas necesséarias a Area de
Tecnologia da Informagdo da Agéncia
Estadual de Meio Ambiente - CPRH.

O Diretor-Presidente da AGENCIA ESTADUAL DE MEIO AMBIENTE -
CPRH, no uso da atribuicdo que lhe confere o Inciso VI, do
Art.5°, do Anexo I, do Decreto Estadual n°® 30.462, de 25 de
Maio de 2007 (Regulamento da CPRH), alterado pelo Decreto
Estadual N° 31.818, de 20 de Maio de 2008.

CAPITULO I
DAS DISPOSICOES PRELIMINARES E DEFINICOES

RESOLVE:

Art. 1° Definir as regras, procedimentos e rotinas
necessdrias a Area de Tecnologia da Informacdo da CPRH.

Art. 2° Para fins desta Instrucdo entende-se por:

I - Pasta “PUBLICO”: Pasta da rede compartilhada e de
acesso permitido a todos os usuadrios da CPRH;

IT - Usuario: Pessoa que faz uso do computador, de
programas, de sistemas ou servigos de informatica;

ITT - Colaborador: Usuario com privilégios especificos de
acesso a programas, sistemas e servicos disponibilizados na
rede. Possui permissdo de utilizar apenas o0s programas pré-
instalados nos computadores e o0s recursos de rede pré-
definidos;

IV - Logon: Ato de fornecer uma senha ou algum outro tipo de
credencial para adgquirir acesso a determinado sistema,
computador, rede e afins;

Y — Wireless: Rede sem fio;

VI — Bluetooth: Rede sem fio de curto alcance, utilizada
para transmitir dados entre dispositivos préximos;

VII - Administrador: Usuédrio com privilégios suficientes
para manter e/ou administrar uma rede de computadores;
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VIII - BIOS: Software bédsico, necessdrio para inicializar a

placa-méde, checar os dispositivos instalados e carregar o
Sistema operacional;

IX - Endereco IP: Numeracdo que identifica um dispositivo em
uma rede;

X - Servidor de arquivos da rede: Equipamento dedicado ao
armazenamento e distribuicdo dos arquivos dos usuarios da

rede;

XT - PC: Computador pessoal ou computador destinado para
exercer as atividades profissionais;

XII - Periféricos: monitor, estabilizador, teclado e mouse;

XIII - Acess Poin (AP): ponto de acesso a wi-fi.

CAPITULO II
DAS DEMANDAS

Art. 3° Toda solicitacdo deverd ser realizada através da
abertura de chamado pelo sistema GLPI ou envio de e-mail para
suportecticl@cprh.pe.gov.br.

§ 1° Fica vedada a abertura de chamado através do Sistema
Eletrdnico de Informacgdes - SEI.

§ 2° Caso o usudrio esteja impossibilitado de abrir o chamado
em funcdo problemas da méagquina, este deve solicitar a outro
responsédvel do setor.

§ 3° Caso o wusuario necessite de autorizacdo através do
Sistema Eletrdnico de Informacdes - SEI, depois de obtida a
autorizacéo, o processo SEI deverd ser transformado em
arquivo PDF e anexado ao Chamado, conforme disposto no Caput.

§ 4° Caso seja recebida pela TI, solicitacdo via processo SET
que deveria ter sido encaminhada via Chamado, a TI devolvera
O processo, para que o chamado seja aberto nos termos do
caput deste Artigo.

Art. 4° As demandas que dependem de acdo de fornecedor
contratado, poderdo levar um tempo médio de até 30 (trinta)
dias para atendimento.

Paragrafo dunico. Os prazos do que trata o caput, estéo
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especificados em anexo.

Art. 5° Apds abertura de chamado pelo usudrio, do que trata o
artigo anterior, a Area de Tecnologia da Informacdo ficaréa
responsavel por acompanhar e manter o requerente informado
quanto ao atendimento.

CAPITULO III
DO ARMAZENAMENTO DE ARQUIVOS

Art. 6° Os arquivos inerentes aos interesses da CPRH
deverdo ser armazenados no servidor de arquivos da rede,
para garantir que seja criada cépia de seguranca (backup).

Art. 7° A pasta “PUBLICO”, acessivel por todos os usudrios
da rede, nédo deverd ser utilizada para armazenamento de
arquivos que contenham assuntos sigilosos, confidenciais ou
cuja divulgacdo possa trazer qualquer risco para a CPRH e
suas atividades.

§ 1° A pasta de que trata o caput, tem como objetivo o
compartilhamento de dados e arquivos em cardter transitdrio.

§ 2° 0Os arquivos salvos na pasta “PUBLICO” serdo excluidos,
automaticamente, no primeiro dia Util de cada més.

Art. 8° O usudrio deve realizar a manutencdo nas pastas da
rede, evitando o acumulo de arquivos desnecessarios.

Art. 9° E proibida a execucéo, o) armazenamento, a
distribuicdo, a edicdo, a gravagdo e o acesso a materiais
com contetido pornografico ou discriminatdério através dos
recursos computacionais da rede.

Art. 10. N&do poderdo ser gravados ou executados a partir de
fontes externas, instalados no computador local ou em
qualquer outro diretdrio da rede, quaisquer tipos desoftware
ou aplicativo.

Art. 11. Quando um usuario da rede for transferido para
outro setor da CPRH, o setor de origem deverd certificar-se
de que todos os direitos de acesso aos sistemas e outros
controles de seguranca, ainda serdo necessdrios na sua nova
funcdo e informar & Area de Tecnologia da Informacdo se
houver algum ajuste a serrealizado.

Art. 12. Na ocorréncia do desligamento de um usuario, a
Area de Recursos Humanos deveré abrir chamado,
3
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imediatamente, para a Area de Tecnologia da Informacdo, com
as devidas informacdes para que esta providencie a
desativacdo dos acessos do usudrio a quaisquer recursos da
rede e acessos a sistemas.

Art. 13. A Area de Tecnologia da Informacdo poderd monitorar
as pastas da rede corporativa, com o objetivo de verificar a
existéncia de irregularidades no armazenamento ou manutencédo
dos arquivos.

Paragrafo unico. Os arquivos imprdéprios e ndo adstritos as
atividades desenvolvidas na CPRH, poderdo ser excluidos pela
TI, sem aviso prévio e sem prejuizo de outras providéncias
cabiveis.

CAPITULO IV
DO ACESSO A REDE

Art. 14. E vedado aos usudrios, tentar obter acesso néao
autorizado, bem como tentar fraudar a autenticacgdo para
obter acesso ndo autorizado a dados, servidores ou contas.

Art. 15. O logon na rede ¢é procedimento obrigatdédrio nas
estagdes de trabalho da CPRH, sendo vedado o Jlogon como
usudrio da maquina local.

Pardgrafo wUnico - Os casos excepcionais, de Iogon como
usuario da maquina local, deverdo ser submetidos a andlise
da Area de Tecnologia da Informacéo.

Art. 16. Para fins do Artigo anterior, entende-se por:

I - Logon na rede: O processo de autenticacdo de usuarios
no computador, com credenciais de identificacd&o, nome de
usuario e senha, criados e gerenciados, a partir do servidor
localizado da TI, para acessar recursos compartilhados em
uma rede, como as pastas de rede. Uma conta de rede pode
fazer logon em qualquer computador da rede da CPRH;

IT - Logon na maquina local: O processo em que um usudrio
faz sua prépria autenticacéo no computador, usando
credenciais, nome de usudrio e senha, criados e armazenados
na prépria maquina, para acessar o0s recursos disponiveis
exclusivamente nessa maquina. Uma conta de maquina local sbé
poderd fazer logon na méaquina especifica, na qual a conta
foi criada;

IITI - Casos excepcionais: A necessidade de utilizacdo de
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programas especificos, nos quais as credenciais de rede néao
funcionam, sendo necessdrio que seja realizada a abertura do
programa, como administrador local (usudrio de méguina
local) para sua utilizacgéo.

Art. 17. Os wusudrios sdo responsaveis pela seguranca de
suas senhas de acesso a rede e aos sistemas.

Art. 18. N&o é permitido aos usudrios conectar dispositivos
na rede, sem prévia autorizacdo da Area de Tecnologia da
Informacdo.

§ 1° Incluem-se entre os dispositivos a que se refere o
caput, equipamentos de rede sem fio como Access Points,
wireless, bluetooth ou qualquer solucdo que estabeleca
conexdo simultdnea com a rede local e outras redes.

§ 2° Fica vedado o uso de equipamentos de informédtica
particulares, como computadores e impressoras, salvo
autorizacdo expressa da Area de Tecnologia da Informacéo.

Art. 19. E proibida a utilizacdo da rede da CPRH para testes
de qualquer natureza, sem prévia anuéncia da Area de
Tecnologia da Informacgéo.

Art. 20. A inclusdo de novos equipamentos na rede interna
deverd ser executada pela Area de Tecnologia da Informacéo.

§ 1° As credenciais de administrador do equipamento ficaréo
sob a guarda e responsabilidade da Area de Tecnologia da
Informacdo, restando ao usuario, ao qual se destina o
equipamento, utilizd-lo mediante credenciais de “usuario
comum” .

§ 2° Do disposto no pardgrafo anterior, ficam ressalvados os
casos de usuadrios da ©propria Area de Tecnologia da
Informacdo, devidamente autorizados que, por forca de suas
funcdes e conhecimento técnico, se reservam ao direito de
efetuar suas préprias instalacgdes, bem como a guarda e O uUSO
oportuno das credenciais de administrador.

Art. 21. Sempre que for necessario utilizar algum
equipamento na rede da CPRH, que j& tenha sido utilizado em
outras redes externas, serd necessdria a andlise pela Area
de Tecnologia da Informacdo, para verificar a conformidade
das 1instalacdes com as politicas vigentes, evitando-se
riscos de comprometimentoda performance e seguranca da rede
da CPRH.
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Art. 22. S3o vedadas gquaisquer tentativas de interferéncia
nos servicos dos outros usudrios, do servidor ou, da rede.

Paragrafo tunico. No disposto no caput incluem-se os ataques
do tipo “negacéo de servigo” (DoS), provocar
congestionamento em redes, tentativas deliberadas de
sobrecarregar um servidor e tentativas de invadir um
servidor.

CAPITULO V
DA INSTALACAO E MANUTENCAO DE PCs

Art. 23. A instalacdo e a remocdo de softwares competem a
Area de Tecnologia da Informacéo e, ocorreré apobs
solicitacdo do responsavel pelo setordemandante.

§ 1° Ficam ressalvados os casos previamente autorizados pela
Area de Tecnologia da Informacdo que, para utilizacdo de
software especifico que necessite de acesso elevado, o
demandante podera deter o perfil de administrador local da
maquina.

§ 2° Ficam ressalvados o0s casos previamente autorizados pela
Area de Tecnologia da Informacdo que, o demandante, para
utilizacdo especifica com acompanhamento técnico, poderéa
deter as credenciais administrativas da maquina e,
imediatamente apés o uso, a Area de Tecnologia da Informacéo
ird alterar as credenciais.

Art. 24. E vedado aos usudrios desmontar os equipamentos
para efetuar qualquer tipo de reparo, cuja competéncia é
privativa da Area de Tecnologia da Informacéo.

Art. 25. A alteracdo da BIOS das magquinas e das
configuracdes de rede, em especial, do endereco IP, apenas
poderd ser feita pela equipe da Area de Tecnologia da
Informacdo.

Art. 26. A Area de Tecnologia da Informacido poderd monitorar
e 1nvestigar qualgquer equipamento que integre a rede local
da CPRH.

CAPITULO VI
DA MOVIMENTACAO DE EQUIPAMENTOS

Art. 27. Fica vedado aos usuarios da CPRH, realizarem
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movimentacdo de estacdes de trabalho e de seus periféricos,
sem que haja prévia comunicagcdo e autorizacdo da Area de
Tecnologia da Informacéo.

Paragrafo tunico. A comunicagdo de que trata o caput deste
artigo se dard através da abertura de chamado pelo sistema
GLPI ou, envio de e-mail para suportectic@cprh.pe.gov.br.

Art. 28. Todas as estacdes de trabalho estdo vinculadas aos
seus periféricos, conforme Termo de Recebimento.

Art. 29. Fica vedado ao usuario, mexer na parte elétrica da
impressora, como também realizar a mudanca de local do
equipamento, sem autorizacdo da Area de Tecnologia da
Informacéao.

Art. 30. A substituicdo dos equipamentos locados que
apresentem falha ou estejam danificados serd realizada pela
empresa fornecedora, dessa forma, o usuario ira entregar o
equipamento “danificado” para que seja feita a substituicéo.

Art. 31. O descumprimento das disposicdes desta Instrucido de
Servico poderd ensejar a imputacdo de penas disciplinares e
outras sanc¢des cabiveis.

Recife, 26 de Marco de 2024.

il 75

JOSE/ DE ANCHIETA DOS SANTOS

Diretor - Presidente

uﬁz .}OS%‘; DE ANCHIETA DOS SANTOS
= Divetor-Prosidento
£}, Mat: 279876.0
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